UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA DAI PONG Poc 1ap - Tw do - Hanh phuc

THUYET MINH SO BQO NHIEM VU
Tén nhiém vy/Dy an: Bao dam di€u ki¢n ha ting mang ngi bo (LAN),
an toan thong tin cho hoat dong chuyén doi so cua xa Pai Pong

I. S cén thiét ciia nhiém vu

1. Co sé d@ xuat

Cin ct Nghi quyét s6 57-NQ/TW, ngay 22/12/2024 cua Bo Chinh tri vé dot
pha phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi s quc gia;

Can c Nghi dinh s6 45/2026/ND-CP ngay 26 thang 01 nim 2026 cua
Chinh phii Quy dinh quan 1y diu tu Gmg dung cong nghé thong tin sir dung
ngudn vén ngan sach nha nudc;

Can ctr Ké hoach hanh dong sb 65-KH/TU ngay 22/4/2026 cta Tinh ty vé
thuc hién Nghi quyét $6 57-NQ/TW ngay 22/12/2024 cua Bo chinh tri vé dot
pha phat trién khoa hoc, cong nghé, doi méi sang tao va chuyén doi sé quéc gia;

Can ctr Quyét dinh sd 719/QD-UBND ngay 27/8/2025 Ban hanh Chuong
trinh phat trién khoa hoc, cong nghé, doi méi sang tao va chuyén d6i sé tinh
Hung Yén giai doan 2025-2030, tim nhin dén nam 2045;

K& hoach sb 155/KH-UBND ngay 29/12/2025 ctia UBND tinh vé thuc hién
chuyén d6i s tinh Hung Yén nam 2026;

Cin ctr Thong bao s6 85/TB-UBND ngay 17/4/2026 ciia Uy ban nhan dan
tinh Hung Yén vé két luan cudc hop don ddc, déy nhanh tién do cac nhiém vu
chuyén ddi sb trén dia ban tinh;

Cin ctr Cong van sd 3458/ UBND-KGVX ngay 10/6/2026 ctua Uy ban nhan
dan tinh Hung Yén vé viéc phuong 4n dé xuat bo sung nhiém vu KHCN,
DPMST, CBS nam 2026;

Cin ctr Cong van sb 3281/STC- HCSN ngay 11/6/2026 cta S& Tai chinh vé
viéc trinh phé duyét chu truong va du kién kinh phi cac nhi€ém vu bod sung thuc
hién phat trién khoa hoc cong nghé, doi moi sang tao va chuyén ddi sb nam 2026;

Can ctr Cong van s6 1896/KHCN-VP ngay 13/6/2026 ctia S Khoa hoc va
Cong nghé vé viéc bd sung nhiém vu va du toan kinh phi thuc hién nhiém vu
KHCN, bMST, CBS nam 2026.



2. Thue trang hién nay tai don vi

Sau sap nhap, trén co s& ké thira co s& vat chit cia 03 x4 cil, tru s& cua
Pang tty — HDND - UBND xi Dai Pong tuy c6 dugc sira chita, nang cp va dua
vao st dung tir 01/7/2025, nhung hién nay duong truyén méi chi co ban dap tung
Vol yéu ciu xay dung hd so cép do 1. UBND xa bai Dé)ng moi duoc dat tai tru
so UBND x3 Dai Pong (cii), ha ting mang LAN duoc thiét ké va trién khai tir
khi xay dung tru s thoi ky trudc. Trong qué trinh hoat dong thi mot s6 thiét bi,
duong truyén dugc dau tu da xudng cap thudng xuyén phai thyc hién kiém tra
sua chira.

Hién nay Hé théng ha tﬁng mang LAN, thiét bi dinh tuyén, hé théng may
tinh va cac giai phap bdo mat tai co quan Pang ty, UBND xa va by phan Hanh
chinh cong (HCC) x3 tuy di dugc dau tu, nang cap va ting budc 6n dinh. Tuy
nhién con chua déng b, toc dd truyén tai dit 1iéu ndi bd va két ndi Internet chua
dap tng tét tién trinh chuyén ddi s6. Pong thoi, nguy co mét an toan thong tin
cao do thiéu cac thiét bi twong lira chuyén dung va ban quyén phan mém bao vé
cbt 16i. He théng cac may tinh 1a viéc cua can b, cong chirc, vién chirc, nguoi
lao dong thudc xa tuy da dugc cai dat phan mém phong, chéng ma do (SMART
IR, BKAV, Kaspersky, ...), tuy nhién chua déng bo, hiéu qua khoéng 6n dinh, co
mot sd phén mém d3 dén ky hét han, ...

Dé dam bao dap ing nhu cau sir dung hién tai ciing nhu trong thoi gian tdi,
UBND xa Dai Déng dé xuét trién khai lai ha tﬁng mang LAN, di lai toan bd day
mang, dau tu mot s6 thiét bi nham dam bao theo tiéu chudn va yéu cau dé ra doi
voi tru sé lam viéc UBND xa Dai Déng, dam bao theo tiéu chuin hd so cép do
2. Dbi véi tru so Pang y dé xuat dau tu thiét bi bao mat, thiét bi mang, phan
mém diét virut dap tng yéu ciu cong viéc va dap umg yéu ciu vé an toan thong
tin, an ninh mang.

3. Sw phit hop ciia ndi dung dé xuit véi cac dé an, chwong trinh, ké

hoach cia Trung wong, Chinh phu, cua tinh.

N6i dung, nhiém vu dé xuat pht hop voi chi truong xay dung chinh quyén
sO, phat trién ha tdng s va tng dung céng nghé thong tin trong hoat dong cua co
quanDéng, Nha nudc theo cac chuong trinh chuyén d6i sé ciia Trung wong va cia
tinh Hung Yén; dam bao phu hop vdi cac van ban quy dinh phap luat

I1. Muc tiéu, pham vi thuc hién

1. Muc tiéu tdng quat



- Nang cip ha ting mang ndi bd (LAN) dam bao an toan thong tin cap do
2 try s6 UBND x4 va dam bao dap img yéu cau cong viéc, dam bao vé an toan
thong tin, an ninh mang ddi voi tru s& Pang ty, mua sim mot sé trang thiét bi
dau cudi dam bao theo yéu cau dé ra.

- Hé théng tuong Itra cung phai duy tri hoat dong lién tuc 24/7, thyc hién
t6t nhiém vu bao vé trude cac cudc tin cong mang nguy hai.

- Moi thiét bi dau cudi két ndi vao mang ndi bd (mang LAN) phai dugc
cai dat phan mém diét virus ban quyén va kich hoat hé diéu hanh ban quyén
dugc cap nhat cac ban va 16i bao mat thuong xuyén ty dong tir nha san XUuét

2. Pham vi trién khai

Trién khai déng bo céac giai phap bao dam diéu kién ha t?mg mang ndi bd
(LAN), an toan thong tin cho hoat dong chuyén d6i s6 cua xa Pai Pong (Try s
béang uy - UBND xa, Trung tim Phuc vu Hanh chinh cong xd), ddm bdo nang
cao hiéu qua phuc vu nguoi dan va doanh nghiép.

ITI. N§i dung chinh

1. N§i dung cong viéc chinh

- Di lai toan by duong day mang LAN tai tru s6 UBND xa (Trung tam
phuc vu HCC va cac phong, ban, nganh, don vi,...)

- Pau tu b sung trang thiét bi tuong lira, thiét bj dau cubi tai tru sé Pang
uy, UBND xa.

2. Phwong an ky thuat, gidi phap cong nghé

Ha tang mang LAN cip do 2 can tap trung vao cac giai phap phan tach
ving mang va kiém soét truy cdp co ban. Can ap dung cac cong nghé: dinh
tuyén/chuyén mach phan manh (VLAN), tudng ltra (Firewall) phan doan ving
mang, ma hoa dir liéu duong truyén co ban va thiét lap hé théng xac thuec.

3. Yéu cau vé dam bio an toan thong tin

Tuong lta cuc bo (Firewall): Pat thiét bi tuong lira dé kiém soét ludng dix
lidu ra/vao va giira cac VLAN. Ap dung chinh sach nghiém ngit (vi du: cam
mang Khach giao tiép vi mang noi bd).

Kiém soat truy cap mang: Quan Iy quyén truy cp ctia ngudi ding vao hé
thong mang.

Chong virus: Trién khai tap trung phin mém phong chéng ma doc

4. Ké hoach, phwong an van hanh

a) Sau khi lip dit, don vi cung cap chiu trach nhiém



- CAu hinh hé thong, ban giao tai khoan quan tri tryc quan va hudng dan
van hanh cho can by chuyén trach cong nghé thong tin cua xa.

- Bao tri dinh ky hé thong dinh tuyén, kiém tra hoat dong tudng lira, cap
nhat ban quyén thiét bi mang dtng thoi han k¥ thuét quy dinh

b) Phin quyén va Kiém soat truy cip

Quan 1y nguoi dung: Thuc hién cip phat tai khoan dinh danh duy nhét
cho ting cén bg, nhan vién. V6 hi€u hda hodc xoa tai khoan ngay khi nhan sy
nghi viéc hodc luan chuyén.

Mat khau: Ap dung chinh sach mat khau phtc tap (t6i thiéu 8 ky tu, bao
gém chir hoa, chir thuong, s6 va ky tu dac biét) va yéu cAu d6i mat khau dinh ky
(mdi 2- 3 thang).

Phan quyén truy cdp: Thiét 1ap co ché phan quyén theo nguyén tic dic
quyén tbi thiéu (Least Privilege). Nguoi dung chi dugc truy cdp vao cac thu
muc, tai nguyén mang phuc vu dung nghi€p vu ctia minh.

¢) Thiét 1ap, CAu hinh va Quin 1y thiét bi (Network Management)

Phan vung mang (VLANSs): Tach bi¢t mang ndi bg cua cac phong ban (vi
du: Ké toan, Hanh chinh) dé ngan chin tdn cong lan truyén.

Quan 1y thiét bi mang: Dat mat khau truy cap muc quan trj (Admin) manh
cho cac bd dinh tuyén (Router) va chuyén mach (Switch). Poi cac cong mic
dinh va tit cac dich vu khong can thiét.

Kiém soat truy cap cong (Port Security): V6 hiéu héa hoic khoa cac cong
mang vat 1y khong sir dung trén cac thiét bi Switch dé ngan chan viéc cam cac
thiét bi la vao mang noi ba.

d) An toan mang khong day (Wi-Fi)

Pdi voi mang khong day ndi b, trién khai xac thuc bao mat WPA3 hodc
WPA2-Enterprise thay vi dung mat khau chia sé théng thuong (Pre-Shared Key).

Thiét 1ap mang Wi-Fi khach (Guest Wi-Fi) tach biét hoan toan véi dai
mang ndi bo dé tranh rai ro bao mat.

d) Sao luu va Bao mat dir li¢u

Sao Iuu dinh ky: Thuc hién sao Iuu dir liéu cAu hinh thiét bj mang va dir
liéu lam viéc quan trong theo tuﬁn/théng. Luu trir ban sao luu tai noi an toan
(hodc luu trit ngoai tuyén) dé san sang khoi phuc khi ¢o su cd.

Ma hoéa: Cac dir li¢u quan trong hoac nhay cam khi lIuu trit trén 6 dia chia sé
can dugc ma hoa.

e) Giam sat va Ung ciru su ¢



Ghi log hé thong: Bat tinh ning ghi nhat ky (Syslog) trén céc thiét bi
mang cdt 16i dé theo ddi cac hoat dong truy cip, cAu hinh va canh béo 13i.

Xt Iy sy ¢d: Xay dung quy trinh tiép nhan va xir 1y su ¢6 an toan thong tin
(phat hién, ¢6 lap, khic phuc va bao céo) dé giam thiéu thoi gian gian doan mang,

5. Du kién hiéu qua mang lai

Viéc dau tu ha ting mang LAN dap ng tiéu chi An toan thong tin cap do
1, 2 (theo Nghi dinh 85/2016/ND-CP) mang lai hiéu qua cdt 16i vé bao vé loi ich

cong cong, chong ro ri dir liu nd1 bg, va dam bao van hanh 6n dinh cho h¢

théng mang ndi bd cling nhu hoat dong hanh chinh ctuia co quan nha nudec.

6. D kién ngudn kinh phi va phan ky

- Ngudn chi: Ngan sach nha nudc

- Tong mirc kinh phi du kién (43 bao gdm ca thué VAT): 1.200.000.000
dong (Mot ty hai tram triéu dong).

- Nhu cau bd tri vén nim 2026: Dy toan cin cir theo bao gié thi trudng va
quy md trién khai thue té d6i voi UBND x3 Dai Pong.

7. Tai liéu giri kém: Thuyét minh co s 1ap du toan (Can cir béo gia thi

truong).

Trén day 1 ban thuyét minh so bd nhiém vu Bao dam diéu kién ha ting
mang ndi bd (LAN), an toan thong tin cho hoat dong chuyén déi s6, UBND x3
Dai Dong kinh trinh S& Khoa hoc va Céng nghé tinh xem xét, phé duyét./. <

Noi nhén: TM. UY BAN NHAN DAN

- Nhu trén; KT.CHU TICH
- Chu tich, cac PCT UBND xa;

-Luu: VT #



https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Quyet-dinh-416-QD-UBND-HC-2024-phe-duyet-De-an-Phat-trien-Dai-Phat-thanh-Truyen-hinh-Dong-Thap-611463.aspx
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